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ける表現、ネットワークとコミュニケーショ
ン、現状と課題など学習内容は多岐にわたる。
　このように2013年の「情報」の導入を経て、
2017年現在、高校生をめぐるインターネット
環境は劇的に変化している。すでに2010年以
前から、ネットいじめ、性犯罪に巻き込まれ
ることが問題となり、情報モラル教育の重要
性 が 指 摘 さ れ て い た。 そ し て、2011年 に
LINEが登場すると、爆発的にスマートフォ
ン（以下スマホという）が浸透し、高校生の
１．はじめに
　2003年高等学校において「情報」が必修と
なった。その後、社会における情報技術の発
展と浸透が進む中、教育において子どもたち
が情報を能動的に活用するようにと、学習指
導要領の改定が平成22年（2010年）に公示さ
れた。それにより平成25年４月１日の入学生
（2013年）から「情報」（「情報と社会」「情報
と科学」）が導入された［１］。情報社会にお
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　学習指導要領の改定が平成22年（2010年）に公示され、平成25年４月１日の入学生（2013
年）から「情報と社会」「情報と科学」が導入された。2011年にLINEが登場すると、爆
発的にスマホが浸透し、高校生をめぐるインターネット環境は劇的に変化した。
　本稿では、高校生が情報を安全に使うために必要となる項目を抽出して「情報と社会」
の教科書を検討する。たとえば、自分が使う情報端末の管理、インターネットの仕組み
と使い方、個人情報の保護、SNSの使い方、公開された情報は消せない、ネットいじめ
などである。
　個々の項目について各教科書は丁寧に説明しているが、情報端末の仕組みやインター
ネットにつながる仕組みとインターネットの安全な使い方を関連づけて伝えていない。
それぞれを別々に解説しているため、その関連性を読み解くのは難しい。情報機器やイ
ンターネットの仕組みと安全な使い方を関連づけて教えることで、高校生は情報を安全
に使えるようになる。
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2-2　方法
　平成27年度公立高等学校における教育課程
の編成・実施状況調査の結果によると、高等
学校普通科等の採択率は、「社会と情報」
73.6％、「情報と科学」26.1％であった［４］。
そのため、本稿では、「情報と社会」の教科書
を検討する。
　さらに、主な教科書の採択率［５］は、『最
新社会と情報』実教出版25.3％［６］、『高校
社会と情報』実教出版19.0％［７］、『社会と
情報』東京書籍14.4％［８］、『改訂版高等学
校社会と情報』数研出版7.4％［９］、『新・社
会と情報』日本文教出版7.4％［10］、『社会と
情報』第一学習社5.3％［11］、『新見てわかる
社会と情報』日本文教出版4.9％［12］、『社会
と情報』開隆堂2.1％［13］であった。「情報
と社会」は高等学校に2013年度入学生から導
入されたが、教科書は随時改訂されている。
そこで、2017年度発行の上記の教科書につい
て分析する。
　情報セキュリティのすべての項目ではなく、
現在の高校生が日常生活でインターネットを
利用する際、危険を予知し回避する判断力を
養うために必要な知識を抽出して検討する。
検討する項目は、自分が使う情報端末の管理
（セキュリティホールやウィルス対策）、イン
ターネットの仕組み（IPアドレスと通信履歴、
無線LAN、クラウド）、インターネットの使
い方（ユーザIDとパスワードの管理、情報の
信憑性、チェーンメール、スマホ依存）、個
人情報の保護（個人情報の漏えい、個人情報
の提供、他人の個人情報の取り扱い、情報の
公開、位置情報、個人の特定）、SNSを利用
すること、アップされた情報は消せない、ネッ
トいじめなどである。
スマホ所有率は2012年に過半数を超え、2013
年には８割を超えた。スマホはインターネッ
ト端末としての機能が充実しているため、
Social Network Service（以下SNSという）の
利用者が増加した［２］。常に友達と連絡を
取り合うことができるLINEでは、すぐに返
信しないといじめの対象とされることもあり、
子どもたちはスマホを手放せなくなった。い
わゆるスマホ依存が問題となる。また、実名
主義のFacebook、匿名のTwitterに加え写真
投稿サイトInstagramを大人と一緒に使うよ
うになった。その結果、悪意のある大人とか
かわり性犯罪に巻き込まれる青少年も増加し
ている［３］。
　このようにSNSの交流が浸透した生活を
送っている高校生は、学校教育の中で情報を
安全に扱うための知識をどのように培われて
いるのだろうか。指導要領では各教科におい
ても情報を活用するよう方向づけされている
が、必修「情報」の内容は、ワープロソフト、
表計算ソフト、プレゼンテーション、HPの
仕組み、コンピュータやインターネットの仕
組み、情報モラルと多岐にわたっている。そ
こで、本稿では、高校生が日常生活に情報を
安全に使うために必要な知識を支える項目を
抽出して「情報と社会」の教科書を検討する。
２．本稿の目的と方法
2-1　目的
　2017年現在、高校生に、日常生活でインター
ネットを安全に使うために必要な知識をどの
ように伝えているのか、「情報と社会」の教科
書を検討する。
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３．情報を安全に利用するために教科書
が伝えていること
　文科省の現行指導要領では、情報セキュリ
ティと情報モラルを配慮すべき事柄としてい
る。各教科書では、情報セキュリティの技術、
ネットワーク、情報モラルというようにそれ
ぞれのタイトルに分けて解説している。本稿
では、個人が現代社会でインターネットを利
用するうえで重要だと思われる項目に絞って、
教科書でどのように語られているかを検討す
る。
3-1　自分のパソコンやスマホの管理
3-1-1　情報端末のセキュリティの重要性
　情報機器の基本構成、接続方法、デジタル
カメラの活用と紙面を割いている ［6:pp40-
44］が、インターネットのつながりの中にお
ける一端末としての解説は、ネットワークの
章にまとめられている。端末のセキュリティ
対策は、情報セキュリティ章において説明さ
れており、コンピュータウィルス対策として
ウィルス対策ソフトウェア、セキュリティ
パッチ（更新プログラム）の適用などがまと
められている。セキュリティホールの説明は、
セ キュリ ティパッチ の 用 語 説 明 に あ る
［6:p129］。また、「情報安全」の章立ての中に
「個人による安全対策」の項目があり、悪質
なプログラムの説明とその対策としてウィル
ス対策ソフト、セキュリティホールにパッチ
を当てることなどを具体的に示している。さ
らに、感染した場合には「感染したコンピュー
タ を ネット ワーク か ら 切 り 離 す 」［7:p6］
［12:p87］となっている。また、セキュリティ
ホールの対策の重要性について「放置してお
くとウィルス対策ソフトウェアを利用してい
てもウィルスに感染したり、コンピュータシ
ス テ ム が 破 壊 さ れ る こ と も あ り ま す 」
［13:p93］と伝えている。このように情報機
器の説明、ネットワークの仕組み、ウィルス
対策とさまざまな項目の中において、情報端
末のセキュリティ対策を伝えている。
　そして、不正アクセスやコンピュータウィ
ルスからコンピュータを守るためにセキュリ
ティ対策ソフト［9:p45］が解説され、ウィ
ルス対策ソフトは、セキュリティ対策ソフト
の一つであるとの説明もついている。加えて、
ウィルスに対抗するためにウィルス対策ソフ
トの導入と、日々更新されるウィルス定義パ
ターンの役割が説明されている ［9:p47］。さ
らに、コンピュータのセキュリティ対策をあ
らためて箇条書きにまとめ［9:p51］たり、
具体的な図解による解説［12:p98］はわかり
やすい。また、ウィルス対策ソフトウェアの
働きを詳しく図解し、ウィルス対策ソフトや
セキュリティ対策ソフト（コンピュータをさ
まざまな悪意ある攻撃から総合的に守る機能
をもったソフトウェア）と並べて紹介してい
る［10:p29］。
　このように、セキュリティホールの存在と
セキュリティパッチを当てること、ウィルス
対策ソフトを含むセキュリティ対策ソフトを
適用すること、パターンを随時更新すること
などパソコンの構造上の基本的なセキュリ
ティ対策を伝えている。
3-2　インターネットの構造
3-2-1　IPアドレスと通信履歴
　ネットワークの仕組みとして、IPアドレス
とドメイン名の関係やIPv4を例に２進法32
ビットであることなど丁寧に説明している
［6:pp114-119］［7:pp.40-43］［10:pp72-73］。
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カフェなどで無料で提供されている公衆無線
LANに潜む危険性について触れている教科書
はない。
3-2-3　クラウド（オンラインストレージ）
の仕組み
　最近インターネットの利用において急速に
普及しているのがクラウドである。雲のイ
メージでデータを利用するイラストが使われ
ているが、その仕組みとリスクについて、ユー
ザは知っておく必要がある。
　「インターネットがさまざまなサービスを
提供する巨大なコンピュータシステムとなっ
て共有化されたシステムやデータの利用が広
がっている」「利用者からは実態がない（意
識する必要がない）ことをイメージしている」
［7: p52］とクラウドの仕組みが解説されて
いる。「クラウドコンピューティングを支え
る大規模データセンター」として雲のイラス
トの中に、データセンターのイメージ図が描
かれている」［10:資料３］。そして、「パスワー
ドを第三者に悪用されると、クラウド上にあ
る自分のデータをすべて見られてしまう可能
性がある」［10:資料４］と基本的な注意事項
を指摘している。
　クラウドとは、国内とは限らないどこかに
置かれた巨大なサーバの一部の領域を指して
いるのだと理解したうえで利用してほしい。
というのは、個人の写真やデータもクラウド
に保存する方法が一般になってきたが、漠然
と空にデータを預けているのではなく、どこ
かのサーバに預けているのだと理解すること
で、データの保存にもリスクを考えるように
なるからだ。
一方、「携帯電話事業者やインターネットの接
続サービスを行う会社には、アクセスログが
記録されている」と、アクセスログの説明で
「WebサーバがIPアドレスや接続した日時な
どからアクセスログを記録している。状況と
照合して個人を特定できる場合がある」
［7:p15］、「通信履歴と利用記録がユーザの認
証記録を保存し、不正を行ったコンピュータ
を事後に追跡できるようにしている」［9:p45］
と説明がある。そして、「情報漏えい事件とア
クセスログの役割」においては、「不正アクセ
スや情報の持ち出しを行ったユーザを特定で
きる」［7:p15］、「インターネットを利用する
には、何らかの形で利用者登録がされている。
したがって、一見匿名やハンドルネームで情
報を公開しても、それがどの契約者からどの
端末を使っていつ発信されたものかが記憶さ
れている」とプロバイダ責任法との関連から
「プロバイダが保有する発信者情報の開示を
求めることができる」［10:p23］と説明して
いる。しかし、通信履歴の保持と利用したユー
ザを追跡できることについて、IPアドレスと
の直接的な関連を示していない。
3-2-2　無線LAN
　無線LANは、「相互接続が保障される認証規
格が登場し、・・・この認証規格を利用した
公衆無線LANが存在し、拡充されている」
［6:p117］とインターネットの仕組みの中で
語られている。図解中に含まれている場合も
ある［8:p28］。無線LANとしてWi-Fiの解説
に加えて「（アクセスポイントとコンピュー
タが通信する）電波を他人に傍受されると情
報が漏えいするので、セキュリティ確保には
通信の暗号化設定を行うことが欠かせない」
と暗号化の必要性まで説いている。ところで、
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は、受信者自身が行う必要がある」として、
情報を客観的にとらえること、そのうえでク
ロスチェック（他の情報と比較）し、「正しい
情報かどうかを常に確かめなければならな
い」［6:p19］と伝えている。さらに、発信者
を調べ ［6:p19］、情報源や発信日時・更新日
時、客観的事実なのかどうか、複数の情報源
から同じ情報が得られるのかなど［10:p24］、
情報の信憑性を確認する方法を伝えている。
　誤った情報について、「たとえだますつもり
がなくても、間違った情報は他人に迷惑をか
ける。私たちも、受け取った情報の信憑性に
注意するだけでなく、人に情報を伝えるとき
に、正しい情報を伝えることをこころがける
必要がある」［11:p7］と、情報を伝える際に
も信憑性に注意を払うよう促している。すぐ
に情報が共有される現在、重要な指摘である。
3-3-2　メールの使い方
　電子メールの仕組み、メールの送受信で気
を付けることを丁寧に説明している［7:pp31-
33］。さらに、不審な添付ファイルを受け取っ
た場合の対処方法をメールのヘッダ情報の解
説とともに詳しく伝えている［7:p33］。一方、
電子メールの解説とは離れて、コンピュータ
ウィルスに感染した例として、「電子メールに
添付されていたファイルを開いたら感染し
た」［8:p45］と指摘がある。端末パソコンに
メールで送られた添付ファイルを開けること
は、世界を脅かすコンピュータウィルスが
ネットワークに侵入する方法なので、十分に
注意喚起したい。
3-3-2-1　チェーンメール ・拡散希望
　「人の善意や恐怖心、好奇心に付け込んで
人から人に連鎖的にメールが転送されるよう
3-3　インターネットの使い方
　「システムが個人を識別するためのユーザ
IDと本人であることを確認するためのパス
ワードでログイン（コンピュータやネット
ワークの利用を開始する）する」と丁寧にパ
スワードを定義している［7:p60］。パスワー
ドを作成するときに気をつけること、入力時
に他人に見られないようにすることなどに加
えて、「パスワードはどこでも同じにしない」
［7:p60］と注意がある。「ネットワークでは、
IDが名前であり、パスワードが身分証明の役
割をする」［8:p46］に加えて、第三者になり
すまされた場合にパスワードを変更するよう
伝えている。そして「パスワードは、いった
ん外部に漏れてしまうと、だれでもそのパス
ワードでアクセスできてしまう」［9:p40］と、
SNSや投稿サイト、学校システムのログイン
に同じパスワードを使いまわすことの危険性
を具体的に伝えている［9:p40］。
　パスワードを使い回さないというのは基本
的なことであるが、いまだになりすましや不
正ログインの主な原因となっていることを考
えると、重要な指摘である。ひいては、使い
回しのパスワードが第三者に渡ると、そのパ
スワードを利用しているネットワークに不正
侵入されサイバー攻撃に使われてしまう危険
性についても関連づけて伝えてほしい。
3-3-1　情報の信憑性
　「インターネット上の情報には、公共の機
関やマスメディアが発信するものだけでなく
個人の主張も混在している。中には、間違っ
ているものや人を騙す悪質なものもある。そ
のため情報の信憑性を判断する必要がある」
［10:p24］。また、「情報社会にあふれているそ
れぞれの情報の信憑性が高いかどうかの判断
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の使い方を客観的にチェックし、適度な距離
を保つようにする必要がある」［9:p25］と伝
えている。「相手が常にメールを確認してい
たり、読んでもすぐに返信したりするとは限
らない。・・・・相手にも都合があることを
理解して、返信を性急に求めてはいけない」
［6:p27］、「『既読がつくとどうして返信をくれ
ないのだろう』という気持ちになることもあ
るが、相手にも都合がある」、「お互いの返事
の有無は気にしないことを前提にしよう」
［10:p23］と諭している。
　「投稿に対して好意的なコメントや評価が
返ってくると、自分が認められたように感じ
SNSにのめりこんでしまう人もいる」［10:p21］
とSNS依存症が説明されている。スマホ依存
やSNS依存の事例をわかりやすく図解し、昨
日までの一週間の行動を想起させる課題を提
示している［12:p11］。つながりたい高校生
にとって、スマホ依存とSNS依存はともに陥
りやすいと意識させることが対策の一つとな
る。
3-4　個人情報の保護
3-4-1　個人情報の漏えい
　「偽サイトへの誘導やスパイウェアによる
個人情報の流出がある」［6:p23］、「利用して
いるSNSや銀行などの公的機関を装って個人
情報を不正に入手する詐欺が後を絶たな
い・・・インターネットでの個人情報の入力
は、必要最低限にとどめるべきである」
［8:p58］と指摘がある。「スマートフォンの
アプリをインストールする際アドレス帳への
アクセスや位置情報の利用を許可するかどう
かを聞かれることがある」と説明し、「情報提
供を求められた際には、その情報提供が本当
に必要なのかどうかを判断することが大切で
仕向けられたメールをチェーンメールとい
う」［9:p35］と定義を示している。チェーン
メールでデマが広がる様子をわかりやすく図
解している［12:p90］。スパムメール（宣伝
目的で無差別に送られてくるメール）と並び、
チェーンメールを「内容が善意であっても転
送しない」［6:p26］、「個人にとって迷惑であ
るだけでなく通信量を大幅に増やすことに
よってネットワークの負荷になることもある
ため、社会問題となっている」［8:p44］と解
説している。さらに、「情報資源やネットワー
クに負荷を与える」や「善意の対象者に迷惑
がかかる」［6:p26］、「転送した相手に、迷惑
をかけてしまったり、デマが広がったりする。
どんな内容であっても『たくさんの人に転送
してほしい』というメールは、すべてチェー
ンメールと考え、転送しないことが大切であ
る」［9:p35］と対処法を伝えている。
　チェーンメールに加えて、「短文投稿サイト
では、同じように拡散希望を求めるつぶやき
も見られるが、いずれの場合も真偽の確認が
重要であり、デマかどうか判断する力が求め
られる」［11:p87］。今日Twitterの拡散希望に
対してもこの考え方が基本となるだろう。
  
3-3-2-2　スマホ依存
　食事の時も寝ているときもスマホを手放せ
ないという背景に、友だちからのチャットや
メールにすぐに返事をする「即レス」ルール
がある。読んだまま返事をしない（既読ス
ルー）をしたら仲間はずれにされるのではな
いかと不安でスマホを気にしているのである。
　インターネット依存症の例として「即レス
症候群」を「受信したメッセージにすぐに返
信しなければならないと思ってしまう症状」
と説明し、「自分のインターネットや携帯電話
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［7:p139］と警告している。「クッキーは悪用
されることで個人情報が抜き取られる危険が
ある」として「信頼できるサイト以外では、
クッキーをブロックするといった設定をする
必要がある」と指摘している［9:p49］。さら
に無料のメールや写真共有サービスに潜む危
険性についても言及している［7:p17］。
　情報システム間の情報共有について「複数
の情報システムがもつ情報を集めれば、一人
のユーザについて多くのことを知ることがで
きる・・・動画サイト、オンラインショップ、
ブログなど共通のアカウントでログインすれ
ば、これらのシステムの持つユーザ情報を結
びつけるのは簡単である。さらに、コンビニ
エンスストアやレンタルビデオショップのポ
イントカードと連携して二つのシステムがも
つ情報を結びつければ、どこでどんなものを
買っているかまで知られてしまう」［11:p61］
と、個人の嗜好を含む個人情報が集められる
システムを丁寧に解説している。
3-4-3　他人の個人情報の取り扱い
　自分の個人情報と同じく他人の個人情報に
も配慮が必要である。「SNSの中には、携帯
電話やスマートフォンに記載されている自分
や友達の電話番号を運営会社に提示しないと
活用できないものがある。電話番号も個人情
報に当たるので、友達の確認を取らずに提示
してはいけない」［8:p58］と注意している。
ところが、友人の個人情報を読み取られてい
ることを意識して利用している人はいるのだ
ろうか。自分が携帯電話やスマホに登録して
ある連絡リストまで読み取られていることを
意識してアプリを選択するように注意を促す
ことは、これからの情報社会を生きていく上
で重要な指針となる。
ある」［10:p28］。また、気づかないうちに電
子メールのデータやアドレス帳を読み取るア
プリがあると注意喚起している［8:p59］。
3-4-2　個人情報の提供
　ユーザがはっきりと意識していなくても個
人情報がとられている場合が指摘された。ポ
イントカード、会員カード、それぞれの申請
書や利用経歴、景品やゲームに参加するため
に答えたアンケートを通して、「巧みに個人情
報を収集する業者やサイトがある」、「スマー
トフォンのアプリでも閲覧履歴を含めた個人
情報が収集されることがある」［6:p23］。また、
「迷惑メールが届くきっかけとして、懸賞へ
の応募やアンケートへの回答がある。・・・
利用規約にきちんと目を通してから」［8:p44］
と注意している。
　「個人情報を提供すると便利な一面もある
が、迷惑メールや詐欺などの被害にあう危険
もある。個人情報を提供する際は利便性と危
険性をよく知る必要がある」［12:p102,p105］
と図解し、丁寧に伝えている。特に、「コンビ
ニエンスストアは、レジにあるPOS端末で顧
客の情報を収集する一方、情報そのものを商
品やサービスとして扱うようになってきた」
と個人情報が収集売買されることを伝えてい
る［7:p139］。また複数のレストランや店舗
で使える共通のポイントカードについて「各
店舗での購入記録が１箇所に集められている
可能性があることには、注意しておこう」
［11:p56］と、 ポイントカードと個人情報の
収集の関係を具体的に示している。
　クッキーの仕組みを解説し、閲覧者の嗜好
を読み取り宣伝に反映させること、「クッキー
とは別に集めた個人情報と組み合わせること
でプライバシーを侵害するおそれがある」
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誰にでも読むことが可能な仕組みになってい
る。また、投稿された内容によっては、あっ
という間にその情報が広がっていき、広がっ
た情報を消すことはできない。こういったサ
イトを含めたSNSへ投稿するときにはそのこ
とを十分に自覚しておくべきである」［11:p79］
と具体的に警告している。SNSには便利な機
能があり、公開範囲を制限しても、制限の中
にいる友達が無制限に公開しているといやお
うなく公開されたり、トレンドワード機能に
より検索されることも心得ておくべきことで
ある。また、情報が拡散する状況をわかりや
すく図解している［12:p14］ので、拡散の理
解が深まる。
3-4-5　個人の特定
　「自分ではひとことしか学校のことを書い
ていないつもりでも、リンクされた複数の友
人のサイトの情報を照らし合わせると、地域
や学校名学年が特定できてしまうことがあ
る」とつながりの中で個人を特定される危険
を具体的に伝えている［8:p57］。個人情報を
むやみにネット上に載せないことは一般に知
られているが、自分では気づかぬうちに個人
が特定されると、中傷や脅し、誘い出しの対
象にされ危険である。さらに、個人を特定す
るものとして、写真の背景やジオタグにも言
及しつつ、違法な行為や悪ふざけの写真を公
開することを戒めている［8:p57］。写真投稿
が広がる現在、自分の行為がどのように波及
するのかまで考えさせることは将来にわたる
安全意識を培うことになる。
3-4-6　位置情報（ジオタグ）
　デジタルカメラやスマホで撮影した写真に
入っている位置情報から撮影場所がわかるの
　プライバシーに関する権利として肖像権と
は、「顔写真など自らの肖像を許可なく撮影さ
れたり、利用されたりしないように主張でき
る権利である」［7:p15］［9:p58］［10:p36］と
定義が示されている。さらに、友人と撮影し
たプリントシールや写真を外部に掲載すると
きには、写っている人の許可を取らなくては
いけないと具体的に解説している［8:p58］。
3-4-4　情報の公開
　2017年の話題は、「いいね」がたくさんもら
えることを意識して、Instagramに載せる写
真が映えるように写真を撮ることであり、「イ
ンスタ映え」するカラフルな食べ物が若者を
引き付けている。町おこしにつながる事例も
ある。閲覧者が多ければ収入につながるため、
動画をインターネットに投稿する人もいる。
情報を公開することに伴う危険についてどの
ように伝えられているのだろうか。
　友人と出かけた写真の取り扱いについて
「不特定多数が見たりコピーできるようにし
ない」、「プライバシーや個人情報が含まれた
情報は公開してはいけない」、「親しい友人に
限ったSNS内でも肖像権があるので当人の了
解を受けてから公開する」［6:p24］、「写真だ
けでなく友人の失敗したエピソードや恋愛の
話などを許可なく書き込めば、トラブルにな
ることもある」［8:p58］と、情報を公開する
ことに慎重になるよう促している。
　一方、「短文投稿サイトに投稿した内容は、
自分の記事を読むように設定している人だけ
に届くのではない。自分の使ったことばが、
トレンドワード（その時点で、投稿サイト上
を流れているもののうちから多く話題に上
がっている言葉を取り出して表示する機能）
に掲載されたり、そのことばを検索されると、
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て身近な人になりすます場合もある。出会い
系にも注意する」［6:p28］ 。また、見知らぬ
人との出会いについて「うかつに電子メール
アドレスなどの個人情報を伝えたり、一人だ
けで相手と直接会ったりしない」［8:p50］と
注意している。一人で会わないという具体的
な指摘は重要である。道で会った知らない人
にはついて行ってはいけないのと同じように
考えさせることも必要である。
3-6　アップされた情報は消せない・後で掘
り起こされる
　インターネット上のトラブルの例として、
「Web上で一度公開された情報は、たとえ元
の情報を消去しても、知らないうちにコピー
されて拡散している可能性が高く、安全に消
去することは不可能である」［11:p.84］、「イ
ンターネットのサイトには、一度出した写真
を消せないことがある。削除機能によって画
面からは消えるがシステムからは消えず、管
理用のファイル名でいつでも読み出せてしま
う。・・・一度インターネット上に出された
ものは、コピーされて、いつでも広範囲に伝
わってしまう危険性がある」、「訂正を出して
も行き渡らない」［8:p59］と、インターネッ
ト上に出した情報はシステムに保存されるこ
と、コピーされて拡散するため削除できなく
なると警告している。
　写真や安易な発言も含めてインターネット
に出された情報は削除できないと教えること
は重要である。「ネットワークに公開してし
まった情報は、決して取り返すことができず、
一生ついて回ることになる。たとえば、学生
時代にはめを外した内容の書き込みが原因で、
希望した職業に就けなかったとしたらどうだ
ろうか。このことをよく考え、ネットワーク
で、インターネット上に写真を公開する危険
性が伝えられた［6:p133］。「携帯電話やスマー
トフォンで撮影した写真には、ジオタグとよ
ばれる位置情報が入っているため、何も設定
しないでそのまま公開すると、どこで撮影し
たかをも公開してしまう。身近な友達だけに
見せているつもりでも、適切な設定をしてい
ないと他人が見に来ることを避けられない」
と「個人情報の特定」の項目の中で、注意し
ている［8:p57］。
3-5　SNSを利用すること
　青少年がインターネットを利用する目的の
多くは、SNSで人とつながることである。し
かし、人とつながることには危険も潜む。そ
のことをどのように伝えているのだろうか。
　特定のグループの付き合いだと思っていて
も、メンバーになりすましている人がいない
か「グループのメンバーの確認をすること」、
複数のグループに加入している場合、「伝達さ
れた情報がどのグループのものか意識して、
ほかのグループに伝達したり公開したりして
いないか」［6:p27］と注意を促している。
　インターネット上で出会う不特定多数の中
には、悪意ある人がいること、「名前や電話番
号など個人情報を安易に掲載してしまうと、
悪用されたり犯罪に巻き込まれたりする危険
性がある」［7:p48］と基本的な注意を伝えて
いる。そして、「悪意ある人は、さまざまな方
法で接触し、個人情報やお金などを騙しとろ
うとする」。知らない相手とのコミュニケー
ションで、親しくなった相手が、自分の想像
とは異なる人物の場合もある［6:p7］と、だ
まされる危険性があることを具体的に示して
いる。悪意ある人が「気を許すように仕向け
たり、SNSのIDやパスワードを不正に取得し
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「仲間内では冗談として通じることが、だれ
かを傷つける可能性もある」［8:p48］、「悪質
な書き込みや誹謗中傷が問題になっている。
たとえそのつもりがなくても表現によっては
誤解を招くことがあり注意が必要である」
［12:p12］と、情報モラルチェックリストの
項目の中で、「電子掲示板やSNSに、人の悪口
や人を傷つけるような文章や画像を発信して
いない」［12:p15］がある。
　「トラブルが発生したときに、プロバイダ
が保有する発信者情報の開示を求めることが
できる」［10:p23］とプロバイダ責任制限法
を紹介している。
４　考察
　教科書の中で語られている情報セキュリ
ティの項目から、現在の高校生が日常生活で
インターネットを利用する際、トラブルに巻
き込まれないために必要な知識を、各教科書
がどのように伝えているのか検討した。教科
書ごとに章立てが異なり、また「考えてみよ
う」とグループ学習の課題となっている場合
もあり、項目の取り上げ方が異なる。その中
で、よりわかりやすく伝えているものを抽出
し総合的にまとめる形とした。
　情報機器の基本構成は各誌とも丁寧に解説
している。ソフトウェア（スマホではアプリ）
に潜むセキュリティホールの存在とそれに
パッチを更新していくことは詳細の違いは
あったが概ね伝えられている。しかし、イン
ターネットの接続方法やウィルスの説明と掲
載が分かれており、参照事項のページが示さ
れているものもあったが、それらを生徒が自
分の中でつなげて理解するのは難しいだろう。
個人のパソコンの管理なのか、ネットワーク
につないだパソコンの管理なのか、さらにス
に発信する内容は、つねに責任のとれる内容
とすべきである」［11:p49］、「写真や文書を掲
載する前に、数年後の自分や関係する人が、
それらを見た時にどのような思いになるか、
考えてみよう」［8:p49］と、やがて大人になっ
た時に、その消したい情報に悩むこともある
と警告している。
3-7　ネットいじめ
　メール、LINEなどSNSが広がるにつれ、そ
のような手段を使ったいじめが問題となって
いる。「インターネット上で他人の悪口や他
人のいやがる情報を書き込んで行ういじめは
ネットいじめ」［9:p29］と定義がある。また、
情報化の影として、「他人を中傷するような書
き込みやネットいじめ」が挙げられている
［6:p9］。悪口を書き込んで公開することにつ
いて「書き込んだ人は、その人のこころを傷
つけた加害者となり、名誉棄損で訴えられる
こともある。場合によっては損害賠償を支払
わねばならないこともある」［11:p9］と、ネッ
トいじめの加害者になることをけん制してい
る。
　悪口を書かれたときの対処法として、「自分
への悪口を見つけても、むきになって反論せ
ず、周囲の人と相談しながら対処していくこ
とが大切」［13:p15］であると、その心構え
に加えて、先生や保護者などおとなに相談す
るよう助言している。
　インターネット上では不特定多数が見てい
ることから、「相手に配慮してよりわかりやす
く表現するなど、コミュニケーションでの誤
解が生じないように努力を重ねることが重要
である」［7:p10］、「コンピュータの向こう側
には生身の人間がいることを常に意識してコ
ミュニケーションをとる必要がある」［8:p50］、
― 291 ―
???????????????????
　最近では、個人がニュースのまとめ情報な
どを発信しているので、情報の真偽には細心
の注意を払う必要があり、教科書の中でしっ
かりと伝えられている。電子メールの仕組み
は各教科書で丁寧に説明している。スマホを
利用する高校生が増加するにつれて、学校の
連絡もLINEになっている場合も多く、パソ
コンの電子メールを使う機会が減っている。
そのため、電子メールの添付ファイルをすぐ
に開いてはいけないのはなぜか、ウィルスの
侵入経路となることをメールの仕組みから確
認させたい。チェーンメールは学習指導要領
で例として取り上げられており、各誌とも「転
送しない」と対策まで伝えている。最近では、
Twitterを利用する生徒も多いだろう。「拡散
希望」を見た時に、基本的には転送しないこ
とに加えて、真偽を考える判断力を養うこと
が必須となっている。災害時の救助要請に使
われて利便性が強調されたことがあるが、情
報が輻輳し、問題が解決したのちも情報が拡
散し続け問題となったことも伝えたい。また、
LINEも含めてメールに「即レス」すること
に気持ちが支配されると、スマホ依存になっ
てしまうと各誌が指摘している。お互いの返
事の有無は気にしないことを授業で生徒どう
しに確認させたい。
　アプリを入れる際ウィルスなどの外的な理
由で抜き出される個人情報の漏えい以外に、
個人情報を能動的に提供する場合がある。例
えば、ポイントカードや会員カード、アンケー
トなどでわずかな景品と引き換えに個人情報
が集められている状況を伝えている。やがて、
ビッグデータとして売買の対象となっている
ことも知っておいたほうがよいだろう［15］。
　写真を含む自分や他人の個人情報をSNSな
どで不特定多数に公開しないこと、公開範囲
マホならどうするのかはっきりと示されてい
ない。ウィルスや不正侵入やスパイウェアと
も関連付けて、セキュリティ対策ソフトの導
入と日々パターンを更新することを伝えたい。
本稿で検討した全誌において、ウィルス対策
ソフトを紹介しているが、今の時代ウィルス
対策ソフト単体での導入はほとんどない。セ
キュリティ対策ソフトの解説でよいのではな
いだろうか。
　コンピュータウィルスをしかけてサイバー
攻撃が実行されている現代社会において、
ネットワークにつながった各端末のセキュリ
ティ対策は、ネットワークの安全を担保する
基盤となることを、知識として定着させたい
ところである。一方、現在家庭でも多く利用
されている無線LANの解説が少ない。カフェ
で公衆無線LANを利用するときの注意点など
を取り上げてほしい。ウィルスに罹ったかな
と思われた時の対策として、「端末をネット
ワークから切り離す」場合にも、無線LANか
らも切り離すことやその方法も伝えてほしい。
　IPアドレスの仕組みはどの教科書でも丁寧
に説明されている。また、通信事業者のサー
バには、だれがいつどこで通信したのか通信
履歴が残ることも言及されている。しかし、
インターネットを利用するということは、
ネットワーク上のIPアドレスを利用している
ので、通信履歴がたどれることを結びつけた
解説がほしい。すなわち、IPアドレスの経路
をたどれば、不正アクセスや情報漏えい、犯
罪予告などのトラブルがあった時にユーザを
特定することができるとはっきりと伝えてほ
しい。根拠を示すほうが理解を得られやすい
し知識が定着する［14］。もう一歩踏み込んで、
匿名で使っていてもIPアドレスから個人を特
定されることまで言及してほしい。
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り上げてほしい。
　そして、インターネット上に出した情報は、
サーバに保存されること、瞬時にコピーして
拡散されるから削除できない、そして、「数年
後の自分や関係者が後悔しないか考える」と
いうのは、わかりやすい警告である。
　以上教科書を分析した結果、情報端末の仕
組みやインターネットにつながる仕組みとイ
ンターネットの安全な使い方を関連づけて伝
えられていないということが明らかとなった。
それぞれが別々に解説されているため、イン
ターネットの仕組みを理解して、安全に利用
すると関連づけて考えるのは、高校生個人の
力量にゆだねられている。「考えてみよう」
と課題になっていても、十分に関連性を読み
解くのは難しい。そのため、SNSを利用する
際、どうふるまうと安全が確保できるのか、
どういうときに危険が忍び寄るのか、イン
ターネットの仕組みと使い方を関連づけて伝
えてほしい。そうすることで安全に使うため
の知識が定着する。
５　高校生が安心して今と将来を生きる
ために
　インターネットの世界は時事刻々と進化し
ており、学習指導要領が公示された2010年、
そして「情報と社会」「情報と科学」が高校
に導入された2013年以降も進化し続けている。
さまざまなSNSもサービスを常に刷新してい
る。2011年にサービスを開始したLINEは無
料ということもあり、スマホの所有率が急増
し、高校生の日常を激変させた。スマホと
SNSが生活に入り込むようになり、スマホ依
存、仲間はずれをするLINEいじめ、ネット
上で知り合った大人にだまされ、人に見せら
れないような自画撮り写真を要求されるなど
を友人に制限していても写真を載せるときに
は本人から許可を得ること、自分が公開範囲
に制限をかけても、公開されてしまう場合が
あるなど、情報公開には慎重になるよう各誌
とも注意喚起している。時間の経過とともに
SNSには様々なサービスが追加されていくの
で、常に安全に使うことをユーザは意識して
ほしい。
　また、不特定多数の人と知り合う可能性が
あり、Web上で知り合った人は、顔が見えな
いのであるが交流するうちに「友だち」のよ
うな感覚になる場合もある。しかし、プロ
フィールでは本当のことはわからない。同年
代の友達を装い、気を許すように仕向けてく
る悪意のある人がいる。そして、異なるSNS
を利用していると、公開した情報を集めて個
人を特定される恐れがある。このように、悪
意をもって近づいてくる人がいることを知る
必要がある。そのため「電子メールなどの個
人情報を教えない。一人で相手と直接会った
りしない」と個人的な付き合いをしないよう
具体的に警告しているのは重要である。もう
一歩踏み込んで、個人的な付き合いを求めて
くる場合には、性的な犯罪に巻き込まれる危
険があるとまで伝えてもよいのではないだろ
うか。
　ほとんどの教科書ではネットいじめという
ことばを使わずに、不特定多数の人が見てい
るので発言に気を付けるように、インター
ネットの向こうにいる人を傷つけてはいけな
いなどと一般論で語られている。しかし、昨
今の学校内のいじめは、ネットいじめと共通
している。特に、LINEを使ったグループか
らの仲間はずれが生徒を悩ませている［２］
ことから、ネットいじめは学校生活の延長線
上にあるものとして、具体的な問題として取
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だろう。そして、アップした写真や情報は、
SNS管理者のサーバに保存され瞬時にコピー
されるので、完全には削除できない、このこ
とを理解すると、公開することによりいっそ
う注意を払うようになるだろう。
　そして、ネットいじめは、世界的に問題と
なっている［２］。いじめが24時間いつでも
どこでも生活に入り込むため、被害者が追い
つめられてしまい自殺など深刻な結果を招く
［18］。そのため、学校の延長線上にある場合
は、大人が介入することが望ましい［19］［20］。
しかし、小中学生でも教師に相談しない
［21］。ネットいじめにあった時に、つらい気
持ちを相談し、話し相手になる大人のサポー
ト集団が頼りになるだろう。
　一方、今の自分の発言が将来の自分を苦し
めるかもしれないと理解すると、加害者はお
のずと自粛するのではないだろうか。そのた
めにも、インターネットに出した情報は完全
には削除できないため、時間を超えて掘り起
こされ、将来個人を特定されるかもしれない
ということをIPアドレスの仕組みを根拠に徹
底して教えることもいじめの抑止になる。安
易にSNSを使わない、写真やことばに責任を
持つと教えることこそが今の高校生の将来を
守る力になるだろう。そのためにも、インター
ネットの仕組みと情報モラルを関連づけて教
えることが重要である。
　将来のITエンジニアを養成するという期待
のもとで2020年度からは、小学校でプログラ
ミングが必修となる。情報教育の内容が膨ら
む中、高校生が情報を安全に使えるようにな
るために、インターネットの仕組みと情報モ
ラルとを組み合わせた内容が独立した科目と
なることを期待する。
性犯罪に巻き込まれたり、親密な写真をネッ
ト上に上げられるリベンジポルノの問題が顕
在化した［２］。
　2017年上半期の新聞に掲載された記事をみ
ても、スマホのアプリで知り合った男に、こ
とば巧みに裸の写真を送らさられた高校１年
女子生徒（2017:4/22,朝日朝刊）、LINEで仲
間はずれにされ、隠し撮りされた写真を公開
されたり悪口を言われて不登校になった事例
（2017:4/24,朝日朝刊）などがある。青少年を
有害情報から守るためのフィルタリングは時
代に合わなくなり［２］［16］、高校生自身が
安全に利用するための知識を獲得することが
望まれる。
　一方、2017年５月欧州を中心に大規模サイ
バー攻撃が広がり、銀行、病院、鉄道などが
被害を受けた。マイクロソフトの古いOSの
セキュリティホールが攻撃されたのが原因で
ある（2017:5/14,朝日朝刊）。インターネット
の仕組みを理解し情報端末を安全に管理する
ことも、ユーザの責任である［17］。
　情報を公開する手段として複数のSNSに加
入している現在の高校生は、SNSがクラウド
上にあるので、インターネットの接続を意識
せずに利用している。そのため安易な気持ち
で発言し個人情報である写真を公開する。特
に、2017年は、「インスタ映え」なる言葉が使
われるようになり、インターネット上に写真
を載せることが流行している。このような時
代だからこそ、情報を公開することのリスク
を教えたい。
　まず、インターネット上に載せた情報は、
IPアドレスの経路から履歴を追跡できるため
に発信者が特定されること、すなわち、匿名
の行為だと思っていても、実は個人が特定さ
れることを理解すると、発言にも慎重になる
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